O DESIGENIA

POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

DESIGENIA S.L.

1. INTRODUCCION Y COMPROMISO NORMATIVO

DESIGENIA S.L. se dedica a la fabricacién de sistemas modulares y de eficiencia energética para
despliegues de redes de telecomunicaciones e infraestructura TI. Conscientes de la criticidad de los
servicios que prestamos, la Direccion estd firmemente comprometida no solo con la privacidad, sino
con la seguridad integral de la informacién.

En el desarrollo de nuestra actividad, garantizamos el cumplimiento de:

» RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo (Proteccion de Datos).

 LOPDGDD: Ley Orgénica 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales.

« ENS: Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, alineando nuestros sistemas con la categoria MEDIA.

e LSSI-CE: Ley 34/2002 de Servicios de la Sociedad de la Informacion.

Esta politica podrd ser modificada para adaptarse a novedades legislativas o criterios de seguridad
del Centro Criptoldgico Nacional (CCN).

2. RESPONSABLE DEL TRATAMIENTO Y DE SEGURIDAD

« Identidad del Responsable: DESIGENIA S.L.
* NIF: B86669306.
« Direccion: Poligono Sur de Colmenar Viejo, C/ Acero n2 18, 28770, Madrid.

» Corresponsabilidad: En determinados tratamientos, DESIGENIA S.L. actia como
corresponsable junto con SISTEMAS MECANICOS PARA ELECTRONICA, determinando
conjuntamente objetivos y medios.

e Contacto de Privacidad y Seguridad: info@desigenia.com.
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3. PRINCIPIOS DEL TRATAMIENTO Y SEGURIDAD

Aplicamos los principios del articulo 5 del RGPD y los principios basicos del ENS (Art. 5 RD 311/2022):

Licitud, Lealtad y Transparencia: Tratamiento legitimo e informado.

Seguridad Integral: Entendemos la seguridad como un proceso integral que abarca
elementos humanos, materiales y organizativos.

Gestion de Riesgos: Nuestras medidas de seguridad se basan en un anilisis de riesgos
continuo sobre nuestros activos (incluyendo la plataforma Argos y sistemas hibridos).

Minimo Privilegio: Los datos solo son accesibles por el personal estrictamente necesario para
la prestacién del servicio.

4. FINALIDAD Y LEGITIMACION

Tratamos los datos basandonos en:

1.

Ejecucion de contrato: Para la gestion de clientes, proveedores y servicios de eficiencia
energética.

Consentimiento: De clientes potenciales y candidatos.
Obligacidn Legal: Cumplimiento fiscal, laboral y prevencién de riesgos laborales.

Interés Legitimo: Videovigilancia por seguridad de instalaciones y comunicaciones
comerciales B2B.

5. PLAZOS DE CONSERVACION (RETENCION DE DATOS)

Conforme al principio de limitacién del plazo de conservacion, DESIGENIA S.L. mantendra los datos

bloqueados durante los plazos de prescripcidn legal obligatorios:

: ., Plazo de .
Tipo de Informacion L Base Legal / Motivo
Retencion
Facturacion y Contabilidad 6 Afios Art. 30 Cédigo de Comercio (Libros obligatorios).
L. N Art. 21 Ley sobre Infracciones y Sanciones en el
Datos Laborales / Nominas 4 Afos ]
Orden Social.
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. .. Plazo de .
Tipo de Informacidn .. Base Legal / Motivo
Retencion
Documentacion Fiscal 4 Afos Art. 66 Ley General Tributaria.
. L 30 Dias - o
Videovigilancia L. Art. 22 LOPDGDD (Salvo requerimiento judicial).
(Maximo)

Logs de Seguridad (Accesos) || Minimo 6 Meses |[Requisito de trazabilidad ENS (Medida op.mon.1).

CVs de Candidatos 1 Ano Politica interna de seleccién.

Datos de

. . 5 Afios Art. 1964 Codigo Civil (Acciones personales).
Clientes/Expedientes

Una vez expirados estos plazos, los datos serdn destruidos o anonimizados de forma segura.

6. MEDIDAS DE SEGURIDAD (CUMPLIMIENTO ENS MEDIO)

En sustitucion del texto genérico anterior, DESIGENIA S.L. declara que ha implantado las medidas
técnicas y organizativas del Anexo Il del RD 311/2022 correspondientes al nivel MEDIO, incluyendo
pero no limitdndose a:

e Control de Accesos: Identificacidn y autenticacién robusta para el acceso a nuestros sistemas
de gestion.

¢ Proteccidn de la Informacién: Cifrado de comunicaciones y copias de seguridad periddicas
verificadas®®.

» Seguridad en la Cadena de Suministro: Exigencia de requisitos de seguridad a proveedores
conforme al ENS.

e Gestidn de Incidentes: Disponemos de un procedimiento de notificacién de brechas de
seguridad. En caso de incidente grave que afecte a servicios esenciales o administraciones
publicas, se notificara al CCN-CERT conforme a la guia CCN-STIC-817, ademds de a la AEPD
cuando proceda.
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7. COMUNICACION DE DATOS Y ENCARGADOS DEL TRATAMIENTO

Cesiones: Solo se cederan datos por obligacién legal (AEAT, Seguridad Social, Fuerzas de
Seguridad) o ejecucién de contrato.

Encargados de Tratamiento: Cuando contratamos proveedores (ej. hosting, software de
gestion), estos actian como Encargados del Tratamiento. DESIGENIA S.L. formaliza un
contrato vinculante exigiendo, conforme al Art. 30 del RD 311/2022, que dichos proveedores
presenten Certificacion ENS o garantias de seguridad equivalentes auditables.

Transferencias Internacionales: Actualmente no se realizan transferencias fuera del EEE. En
caso de realizarse, se asegurara la existencia de una Decision de Adecuacidén o garantias
adecuadas aprobadas por el CCN.

8. DERECHOS DE LOS INTERESADOS

Puede ejercer sus derechos de acceso, rectificacion, supresion, oposicion, limitacidn y portabilidad.

Como ejercerlos: Enviando una solicitud a info@desigenia.com o por correo postal a C/
Acero n? 18, 28770 Colmenar Viejo.

Identificacién: Para proteger su seguridad, solicitaremos una acreditacién de su identidad
(firma electrénica, certificado digital o verificaciéon de datos) en lugar de copias de
documentos sensibles siempre que sea posible.

Tutela: Tiene derecho a presentar una reclamacion ante la Agencia Espafiola de Proteccién
de Datos (www.aepd.es).

9. GESTION Y NOTIFICACION DE INCIDENTES DE SEGURIDAD

En caso de detectarse una violacion de la seguridad de los datos o un incidente que comprometa la

confidencialidad, integridad o disponibilidad de la informacién, DESIGENIA S.L. activara su

procedimiento interno de gestidn de incidentes.

De conformidad con el art. 33 del RGPD y el art. 33 del Real Decreto 311/2022 (ENS), se procedera a
notificar dicha quiebra a las autoridades competentes:

A la Agencia Espaiiola de Proteccion de Datos (AEPD): En un plazo maximo de 72 horas desde
gue se tenga constancia, cuando la violacidn constituya un riesgo para los derechos vy
libertades de las personas fisicas.




O DESIGENIA

« Al Centro Criptolégico Nacional (CCN-CERT): Siguiendo las directrices de la guia CCN-STIC-
817, se notificaran aquellos incidentes que tengan un impacto significativo en la seguridad
de los sistemas de informacién, dado el compromiso de la organizacién con el Esquema
Nacional de Seguridad.

* Alos interesados: Se comunicard el incidente a los afectados sin dilacién indebida cuando
sea probable que este entrafie un alto riesgo para sus derechos y libertades.
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